CSIKOR LEVENTE KUTATASI EREDMENYEINEK ISMERTETESE (2013)

A jovoé megbizhaté és hibamentesen miikodoé Internete

Napjainkban az Internet elengedhetetlen tényezdje lett a hétkdznapjainknak és mar-mar a
tarsadalom kritikus infrastruktardjanak szamit. Ez a tény arra készteti a szolgaltatokat, hogy a
halézatukat megszakitasok nélkiil tudjak iizemeltetni és ezzel teljes mértékben elnyerni a
felhasznalok bizalmat. Manapsag azonban nemcsak a szolgaltatok és a végfelhasznalok érintettek
ebben a kérdésben, hanem kiilonb6z6é multimédia-szolgaltatok is, hiszen az IP (Internet Protocol)
elterjedésével, egyre tobb digitalis tartalom ,,IP felett” jut el a haztartasokba, gondoljunk csak az IP
alapu telefonidra, videotaras megoldasokra, valds idejii hirkozlésre vagy akar az IPTV-re.
Sziikségszertien az Internetnek 1épést kell tartania ezekkel a valos idejii alkalmazéasokkal, amik
folyamatos és megbizhatd kapcsolatot igényelnek. A megbizhatdsag azt jelenti, hogy a haldzatban
barmelyik iddpillanatban a kapcsolat barmely két pont kozott biztositott, és egy esetleges hiba
olyan gyorsan kezelve van, hogy a végfelhasznalok ezt semmilyen mdédon nem érzékelik.

Az Interneten azonban gyakran lépnek fel hibdk olyan okokbdl, mint példaul a fizikai kabel
szakadas, hibas interfészek, stb. Ezeket a hibdkat kordbban az un. Interior Gateway Protocol-ok
(IGP) kezelték'. A hiba észlelése utan annak ténye az egész haldzatban szétterjesztésre kerilt, majd
miutdn minden csomoépont értesiilt a hibardl, akkor az uj topoldgia alapjan Ujraszamoljak a
utvonal-valasztasi tablaikat. Ezt szakmai szempontbol a halozat konvergalasanak nevezziik és az
ideje nagymértékben fiigg a haldozat méretétdl és a csomdpontok szamitasi kapacitasatol, ami
tipikusan a par masodperctdl percekig, vagy akar orakig is tarthat. Ez az id6 egyértelmiien
meghaladja azt, amit egy valos idejli alkalmazas ,kibir”.

Ennek érdekében az Internet Engineering Task Force (IETF) definialta az n. IP Fast ReRoute
(IPFRR) rendszert, hogy ezt az id6t lecsokkentse néhany tiz milliszekundumra. Mindezt ugy éri el,
hogy a hibat észleld csomopontok a hiba tényét nem terjesztik szét, hanem lokalisan a csomagokat
elére kiszamitott alternativ utvonalakra terelik.

Els6 megkozelitésként az definiadltdk az un. Loop-Free Alternates (LFA) modszert, ami
egyszer, szabvanyositott és mar régota elérhetd napjaink routereiben. LFA esetén amikor egy
csomopont észleli, hogy a szomszédja mar nem elérhetd, akkor megprobalja egy olyan masik
szomszédjanak tovabbadni a csomagokat, ami nem fogja neki azt visszaadni és ezzel elkeriilve a
hurok képzddését. Sajnos egy ilyen szomszéd létezése nem minden esetben all fenn, hiszen ez
nagymértékben fiigg a haldzati topologiatél és annak paramétereitdl (€lkoltségek, legrovidebb
utak, stb.), igy ez a modszer nem tudja garantélni a teljes védelmet tetszdleges halozatokban. Ezért
az elmult években rengeteg kezdeményezés sziiletett a 100%-os védelem biztositasara, azonban
egyik modszer sem hasznalhatd a jelenleg komplexitasuk, nem szabvanyos csomagtovabbitasi
modszeriik és addicionalis menedzsment koltségeik miatt, igy a szolgéltatok szdmara még mindig
csak az LFA lehet az egyetlen mentsvar a hal6zati hibak ellen.

Nemrég azonban az IETF publikalt egy ezidaig még nem szabvanyositott modszert az LFA altal
nyujtott védelem novelése érdekében, melynek lényege, hogy a hibak elkeriilésére az észleld
csomopont mar nem csak a kozvetlen szomszédait probalja meg felhaszndlni a csomagok
elterelésére, hanem tavolabbiakat is. Innen jon a neve is a modszernek, ami a Remote LFA (rLFA).
Ugyanakkor az LFA-t6l ,,0rokolt” topologiafiiggd tulajdonsaga miatt, a 100%-o0s rendelkezésre
allas biztositasa tetszdleges hal6zatokban még mindig nyitott kérdés a kutatok szdmara.

A halozati operatorok még mindig hezitdlnak a LFA vagy az rLFA ,bekapcsolasaval”
kapcsolatban, hiszen nem egyértelmii az elsd pillanattol kezdve, hogy ezekkel a modszerekkel
ténylegesen mennyit profitdlndnak a sajat halozatukban, illetve mennyire befolyasolnd ez a
jelenlegi halézatuk kiilonb6z6 aspektusait (pl. terheléselosztasat).

A kutatasaim sordn ennek a dontésnek a meghozataldban probalok segiteni €s olyan grafelméleti
eszkozoket nyujtok, melyek nagymértékben eldsegitik a modszerek és a valds halozatok védelmi
analizisét. Hasonl6 vizsgalatok mar kordbban is 1éteztek a mar fent emlitett, nem szabvanyositott
modszerekhez, de az LFA-val kapcsolatban eddig csak szimuldcios eredmények sziilettek, és
mélyebb matematikai elemzések pedig csak a csomoOpontok kozotti élek meghibasodasat vették

1 Ilyen példaul az Open Shortest Path First (OSPF), vagy az IS-IS (Intermediate System-to-Intermediate System)



figyelembe. Ami a Remote LFA-t illeti, - tudomdsom szerint, - semmilyen informdci6 eziddig nem
volt elérhetd arrdl, hogy kiilonbdzo halozatokban a modszer ,,hogyan teljesit”, mik a korlatai, vagy
éppen hogyan lehetne javitani az altala nytjtott védelmen.

Mindezek fényében a munkam elején a ,,szimpla” LFA 4ltal nyqgjtott védelem matematikai
analizisének kiterjesztésére fokuszaltam, mely a csomopontok meghibasodésat is figyelembe veszi.
Ebben az esetben belattam, hogy a halézatok pusztan grafelméleti tulajdonsagai alapjan
(csomopontok és élek szama, atlagos fokszam, stb.) hogyan valtozik az LFA lefedettség, mik az
alsé ¢és felsd korlatok. Hasonld elemzéseket végeztem Remote LFA esetén is, tovabba
megallapitottam, hogy mik a sziikséges ¢és elégséges feltételek a védelem biztositasa érdekében.
Ugyanakkor megvizsgaltam, hogy melyek azok a ,;rossz” halozatok, ahol az modszer nem tud
megfeleld védelmet nyQjtani. Megmutattam, hogy bar az LFA-nil mindig jobb védelmet tud
nyujtani, léteznek olyan topologidk, ahol ez az érték megkdzeliti a nullat. Mindemellett
ravilagitottam azokra az Osszefliggésekre, amelyek megmutatjak milyen kovetkeztetéseket lehet
levonni az egyik modszerrel kapcsolatban, ha van informacionk a masikrol.

A kezdeti LFA haszndlatok a valds halozatokban ramutattak arra, hogy a legtobb esetben sajnos
nem tudja garantalni a kivant védelmet. Az eddigi ismeretek alapjan egyértelmii, hogy egy
esetleges javulas érdekében a modszerhez nem érdemes nyulni, hiszen onnant6l kezdve az a t6bbi
alkalmazhatatlan megkozelités sorsara jut. Igy az egyetlen jarhato Ut az, ha magéahoz a halézati
topologidhoz nyalunk hozzd és probaljuk meg ugy ,.csavargatni”, hogy ndveljik az LFA-k altal
nyujtott védelmet. Ezt az utat kovettem én is, és kiilonb6zo haldzat-optimalizalasi modszereket
tanulmanyoztam és dolgoztam ki ennek érdekében. Az egyik ilyen modszer, ha a halézatunkat mar
eleve az esetleges hibak elleni védelemre tervezziikk meg. A masik az Un. LFA Graph Extension,
amely a meglévé halozatot megprobalja a lehetd legkevesebb 1) €llel kiegésziteni ugy, hogy az
LFA lefedettség a lehetd legnagyobb mértékben ndvekedjen. A mddszer megalkotdi megmutattak,
hogy tipikusan 2-3 0j ¢l hozzaadasaval 100%-o0s védelem érhetd el.

En elészor egy harmadik -féle modszert dolgoztam ki, mely az élkoltségeket optimalizalja,
megvaltoztatva ezzel a legrovidebb utakat a haldzatban és igy LFA-kat biztositva olyan esetekben,
ahol eddig nem volt. A problémarol (LFA Cost Optimization) belattam, hogy bonyolultsagat
tekintve NP-teljes, igy megfogalmaztam egy linedris programot (ILP), valamint kidolgoztam tobb
kozelito algoritmust és egy keretrendszert, melyben rengeteg paraméter fiiggvényében valik ilyen
értelemben optimalizalhatéva a vizsgalt halozat. Megmutattam, hogy ezzel a modszerrel kozel
100%-osra novelhetd a védelem bizonyos halézatokban. Mivel az el6z6 két modszernek lehetnek
megvalositasi szempontbol korlatai, igy egy negyedik megkozelitésben dsszevetettem a kettdt és
egy kombinalt modszert dolgoztam ki, mellyel csokkenthetd a fentebb emlitett sziikséges 11j €lek
szama.

Mivel a Remote LFA mddszer is mar a szabvanyositas atjan jar, ezért a védelmi szempontbol
torténd teljesitOképességét megvizsgaltam tobb valds halozati topoldgidban is, melyek az
Internetrdl szabadon hozzaférhetdek. Az LFA-hoz hasonloan, ebben az esetben is javaslatot tettem
a védelem novelése érdekében egy halozat-optimalizalasi modszerre. Elsd megkdzelitésben
adaptaltam a fent emlitett LFA Graph Extension modszert és atdolgoztam. A problémardl (rLFA
Graph Extension) szintén kideriilt, hogy bonyolult és mivel a mddszer maga is tobb eshetdséget
vizsgal, mint a szimpla LFA, igy valdszinilileg ez is NP-teljes. Ezért ebben az esetben is kozelito
heurisztikat dolgoztam ki, mely segitségével megmutattam, hogy mar néhany ¢l hozzdadasaval is
elérhetd a kivant 100%-os védelem. Mindemellett, természetesen ennek a modszernek a
kidolgozésa soran is ligyeltem azokra az esetekre is, ahol maga a csomopont is meghibasodhat.
Mivel a csomodpont hibak magukkal vonjak tobb ¢l egyiittes ,,kiesését” is a halozatbdl, igy ebben
az esetben atlagosan csak 1-2 éllel kell tobb a teljes védelem elérése érdekében.
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