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1. Feladat bemutatasa

Manapsag a gépjarmiivek szamos elektronikus vezérlbegységgel rendelkeznek,
amelyek kozott a kommunikacié a CAN buszon zajlik. Ha egy tdmadé sikeresen
manipuldlja a CAN buszon athaladé adatforgalmat, féleg tizenetek beszurasa-
val, akkor atveheti a jarmi felett az irdnyitast. Ennek elkeriilésére szolgal az
anomalia detekci6. Lényege, hogy valamilyen médon nagy bizonyossiggal meg
lehessen kiilonboztetni az eredeti adatokat a tdmado altal beszurtaktol.

Ahhoz, hogy meg lehessen kiilonboztetni az eredeti és a tamadé altal be-
szurt adatokat, sziikségesek a multbeli adatok, tehat log-olni kell a teljes CAN
forgalmat. FEzt a funkcionalitast valésitja meg a CAN logger. A kutatémun-
ka elején rendelkezésre &llt egy Python implementacigji CAN logger, azonban
ennek a teljesitménye nem volt teljes mértékben kielégits. Az els6 feladat az
imént emlitett programmal funkcionélisan teljesen megegyezd, de gyorsabb C

A feladat a tovabbiakban az anomalia detekcié megvalositasabdl, és a kiilon-
b6z6 paramétereinek tesztelésébol allt. Mint az kés6ébb lathato lesz, viszonylag
sok paraméterrel rendelkezik az anomaélia detekcio, igy ezeknek a kiprobaldsa és
értékelése komplex feladatnak bizonyult.

2. CAN logger

A feladat kihivdasa a Python implementacidval teljesen megegyez6 funkciona-
litasi C program elkészitése. Ennek egyik nehézsége, hogy Python esetében
rendelkezésre all a can csomag, amely rendelkezik a log-oldshoz sziikséges meto-
dusokkal, viszont ennek a megvalésitasa el van fedve a felhaszndlé el6l. A mésik
nehézség, hogy C esetében a GPIO hasznalata komplikaltabb, mint Python
esetében, igy ennek a megismerése is id6t igényel.

Az id6igényesebb megvaldsitasért cserében a C implementacié sokkal gyor-
sabb lett, mint a Python implementacié. Ezeknek a tesztelése mar felvett CAN
lizenetek visszajatszasdval tortént, kiillonbozo paraméterek mellett. A 4 adat-
béjttal végzett mérés eredményét mutatja az alabbi két tablazat.



1 \2501{ 500k 1M 1 \2501{ 500k 1M

10 1 1 0,996633333 10 1 1 1
30 1 1 0,986233333 30 1 1 1
50 1 1 0,755 50 1 1 1
70 1 0,998533431 0,582733333 70 1 1 1
90 1 0,939637358  0,456933333 90 1 1 1
1. tablazat. Python kod 2. tablazat. C kod

3. Anomalia detekcid

Az anomadlia detekcid 1ényege, hogy jelezni lehessen, ha olyan adat érkezik, amely
jelentGsen eltér az eddigi adatoktél. Példaul ha egy auté 90 kilométer/6ra sebes-
séggel kozlekedik, akkor a 89 km/h elfogadhaténak tiinik, viszont a 280 km/h
mar gyanus, hogy nem joé, ekkor mar jelezni kell, hogy valamiféle hiba tértént.

Ahhoz, hogy meg lehessen allapitani egy adatrol, hogy mennyire tér el az 6t
megel6z6ektol nyilvanvaléan sziikség van a multbeli adatok taroldsara. Tovabba
egy mobdszerre, algoritmusra, amely képes megallapitani, hogy az adott eltérés
jelentés-e vagy sem. Erre a célra az ARIMA kertilt felhasznalasra.

3.1. ARIMA

Az ARIMA kifejtve Autoregressive Integrated Moving Average (autoregressziv
integrdlt mozgddtlag), képes iddsorok jovébeli értékét elérejelezni a miltbeli ada-
tok alapjan. Harom paraméterrel szokas jellemezni egy ARIMA modellt, ez a
(p, d, ¢) hdrmas. A p azt adja meg, hogy az eldrejelzéshez az utolsé hany értéket
hasznélja fel, a ¢ pedig azt, hogy az utolsé hany hibajat az elorejelzéseknek. A d
a differencialas foka, ennek a jelentése, hogy nem a megadott adatokon dolgozik
a modell, hanem azok kiilonbségein.

Miikodését tekintve sziiksége van egy tanité halmazra, ami jelen esetben egy
korabbi vezetés alkalmaval rogzitett CAN forgalom. Ez alapjan egy modellt
épit fel, ami tulajdonképpen néhdny (p + ¢ darab) egyiitthatét takar. Ezen
egyitthatok alapjan képes a megfelel6 szamu multbeli adatbol egy elorejelzést
adni a kovetkezo értékre.

A kutatés sordn rendelkezésre allt tobb vezetésbdl szarmazé CAN forgalom,
de a kiilonb6z6 adatok koziil csak a fordulatszam adatokat sikeriilt dekédolni,
ezért minden tesztelés ezeken zajlott.

Mivel az ARIMA modellek harom értékkel paraméterezhetdk, sziikséges
volt kiprobalni, hogy a fordulatszam adatokat melyik paraméterek kovetik a
legjobban. Koérilbeliil 15 paraméterharmas keriilt kiprobalasra, az eredmények
azt mutattdk, hogy a (2,1,1) és a (10,1,1) kozelitik a legjobban a tényleges
adatokat. Ennek megallapitdsa a maximalis és az atlagos eltérések alapjan
tortént.

Elképzelhet6, hogy tobb ARIMA modell keriil hasznélatra a jovobeli érté-
kek el6rejelzésére, olyan értelemben, hogy kiilon tanité halmaz alapjan késziilnek
a modellek. Példaul harom részre osztva, ahol az egyik a gyorsulds, masik az
egyenletes haladéds, a harmadik a lassulas fazis. Ilyenkor az el6rejelzésnél az
a cél, hogy mindig a megfelelé modell alapjan torténjen az érték elérejelzése.
Igéretesen hangzott ez az otlet, de a tapasztalat azt mutatta, hogy nem ad



jobb eredményt, mint az egy modelles megoldas, s6t annal egy kicsit rosszabb
az eredménye. Ennek lehetséges oka, hogy nehéz megtalalni azt, hogy éppen
melyik modell alapjan kell az elorejelzést végezni.

3.2. Anomalia detekci6 ARIMA felhasznaladsaval

Els6 megkozelitésben az volt az Gtlet, hogy az ARIMA modell predikcidjit
Osszehasonlitva a tényleges értékkel megmondhaté az adott értékrol, hogy hibas-
e vagy sem. Viszont a mérési eredmények azt mutattak, hogy a legjobb paramé-
ter esetében is 108 volt az eltérés az eldrejelzett és a tényleges érték kozott, ami
a fordulatszamértékeknél (800-4000) egészen nagy eltérésnek mondhat6. Ezért
ez a mbdszer ilyen formdban nem alkalmazhaté anomalia detekciéra.

Egy masik moddszert kell hasznalni. Ez a moédszer egy olyan tdmaddémo-
dellre alkalmas, ahol feltételezziik, hogy a hamis adatok nagyobb frekvenciaval
érkeznek, mint az eredeti adatok. Ennek a hatarairdl késébb lesz sz6.

Ennek a médszernek az alapja a mar emlitett ARIMA el6rejelzés, a pre-
dikalt értéke Osszehasonlitiasa a tényleges értékkel. Viszont ez esetben nem az
szamit anomadlidnak, ha egyszer a hataron kiviil van a becsiilt érték; itt ezt
figyelmeztetésnek hivjuk. Hanem az, ha egy adott idéablakon beliil meghataro-
zott szamu figyelmeztetés érkezik. Ennek az elénye, hogy nem fog fals pozitiv
eredményeket adni, mert nagy eltérések nem kdvetik egymast a normal miikodés
soran, ezért ha tobb ilyen van, akkor feltételezhetd a tamadas.

Lathato, hogy a modszer esetében tobb paraméter is szerepel. Ezek az alab-
biak:

e hamis adatok frekvencidja: azt adja meg, hogy egy masodperc alatt hany
hamis adat keriilt beszaréasra, az eredeti fordulatszam adatok frekvencidja
100 Hz;

e iddablak: azt mutatja meg, hogy mekkora az idéintervallum mérete, ami-
ben a figyelmeztetések szama keriil vizsgdlatra;

o kiiszobérték: azt mutatja meg, hogy mekkora eltérése kell, hogy legyen egy
értéknek a becsiilttél, hogy figyelmeztetésként keriiljon értelmezésre;

e figyelmeztetések szama: azt mutatja meg, hogy az adott idéablakon beliil
hany figyelmeztetés utan mondhatd, hogy tdmadas van a rendszerben.

3.2.1. Eredmények

e Frekvencia: tesztelésre keriilt az eredeti frekvencidhoz képest 1-szeres, 2-
szeres, H-szoros és 10-szeres frekvencia. Az 1- és 2-szeres esetében nem
voltak olyan paraméterek, amelyek megfelel eredményt adtak volna. 5-
szOr0s esetében mar voltak, 10-szeres esetében még tobb volt.

e Iddbablak: 100 ms, 500 ms és 1000 ms keriilt tesztelésre. A 100 ms sehol
sem keriilt be a megfelel6 eredményt adé paraméterek kozé. Az 500 ms és
1000 ms kozel azonos eredményt adott.

o Kiiszobérték: a tesztelt kiiszobértékek: 3, 5, 7, 10. Erdekes médon nem
volt jelent6s kiilonbség kozottiik.



o Figyelmeztetések szama: 85, 95 és 100 voltak a tesztelt értékek. A (2,1,1)
ARIMA modell esetében a 100 t{int a legjobbnak, a (10,1,1) ARIMA
modell esetében pedig a 95.

Az eredmények arra engednek kovetkeztetni, hogy ez a modszer a gyakorlat-
ban is hasznalhat6é megoldas lehet.

A tesztelés kizarolag a fordulatszam adatok alapjan tortént, a gépjarmi-
vek sok més adatot is kiildenek a CAN buszon. Elképzelhet8, hogy az egyes
tipusokra kiilonb6z6 paraméterek adnak kielégité eredményt. Ha esetleg a gép-
jarmigyartasban alkalmaznak ilyesmi technikat, akkor érdemes kiprébélni, hogy
az egyes tipusokra mely paraméterek adjak a legjobb eredményt.



